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Resumen ejecutivo

La combinacién poderosa de legislacion, comunicados de prensa negativos y responsabilidad legal ha
garantizado que la proteccién de informacién sea, quizas, el reto tecnoldgico e informatico mas
importante que enfrentan las organizaciones en la actualidad. El panorama de soluciones se desborda con
opciones que prometen abordar un solo aspecto de la proteccién de informacién; pero para el Director
General de una tipica empresa, amplia y con poco presupuesto, la implantacién de multiples soluciones
simplemente no es una opcién practica.

Secuware Security Framework (SSF) esta disefiado para resolver dichos problemas y ofrecer un sistema
operativo de seguridad global que cubra y se integre con Windows para proteger la informacién de la
organizacion, sin importar dénde esté almacenada. SSF proporciona “Circuitos Cerrados de
Informacién”, y asi asegura que soélo los individuos autorizados que usan aplicaciones autorizadas en
dispositivos autorizados puedan acceder a la informacion autorizada. Permite la aplicaciéon de politicas
con alta seguridad para almacenar y acceder a informacién en dispositivos fijos o extraibles, asi como en
carpetas de red, de modo que la informacién esté disponible para las personas autorizadas, pero para
nadie mds. Estas protecciones y controles se implantan en un disefio central de informacién, que
minimiza el trabajo administrativo y se integra firmemente con el Directorio Activo y otros servicios de
directorio basados en LDAP (protocolo de acceso a directorios).

Antes de revisar y analizar con detenimiento Secuware Security Framework y la forma cémo éste se puede
implantar para resolver los problemas mas criticos sobre proteccién de informaciéon que hoy dia
enfrentan las organizaciones, en este documento se analizan los problemas de proteccién de informacién
y el historial de Secuware en el mercado de seguridad de la informacion.
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El problema de la proteccién de informacion
El alto costo de la informacion insegura

En la altima Encuesta sobre Crimen y Seguridad Informdtica de 2006 realizada por CSI/FBI', la “proteccién
de la informacién” ocup6 el primer lugar en la lista de los problemas maés criticos de los siguientes dos
afios”. En contraste a la preocupante ilustraciéon de la importancia del problema de la protecciéon de
informacion, el spam resulto ser un problema critico para sélo el 15% de los encuestados.

Esta respuesta dificilmente es sorprendente respecto al ambiente legal y regulatorio que hoy dia
enfrentan los Directores Generales de las empresas. En sectores de negocios tan diversos como los
servicios financieros, de manufactura, comercio por Internet, asi como en el Gobierno, una infraccién o
pérdida de informacién debe reportarse, incluso si s6lo es una sospecha. Para 2006, las leyes de
notificacién de incumplimiento en la seguridad habian sido introducidas en minimo 35 estados?, y las
multas por incumplimiento pueden ser hasta de millones de délares. Todos estamos conscientes de las
numerosas historias publicadas sobre la pérdida o el robo de computadoras portatiles y CD’s con
informacién confidencial de cientos de miles, incluso millones de personas.

Las consecuencias no financieras de la pérdida de informacién o el incumplimiento de privacidad
incluyen la vergiienza publica, la pérdida de buena fe y el dafio a la reputacién. Las consecuencias no
financieras son tales que incluso algunas organizaciones nunca se recuperan, entre éstas se encuentran los
gastos legales, de investigacion y administracion, asi como las reacciones adversas de los accionistas y
clientes, la pérdida de oportunidades y el manejo de la crisis; después esta el costo de retener clientes a
través de la provision de lineas de informacién y suscripciones de monitoreo de crédito
complementarias®. Un estudio concluy6 que 20% de los clientes afectados por el incumplimiento de la
proteccion de informacién termind su relacion con la empresa, y 5% contrataria a un abogado*. Tal vez,
en la actualidad, la peor pesadilla de un Director General sea la posibilidad de ver el nombre de su
empresa en un periddico de Wall Street en un articulo sobre pérdida de informacion.

¢,Cual es problema de la proteccién de informacién y cdmo se puede
resolver?

La proteccién de informacién abarca la privacidad de la informacién y el control del acceso a ésta, lo que
claramente es un amplio problema de varias facetas con muchos inconvenientes y dificultades para la

empresa:
“Solo pocos de los casos de infraccion a
¢ Computadoras portatiles pérdidas o robadas fuera la proteccién de informacién reportados
de la oficina con informacién confidencial®. al Comité (Reforma Gubernamental)
e Empleados que copian informacioén sin autorizacién fueron causados por hackers infiltrados
a dispositivos extraibles, como unidades flash. al sistema informdtico en linea. La gran
e “Trabajos internos” realizados por empleados que mayoria de los casos de pérdida de
hacen mal uso de la informacién confidencial para informacién surgieron del robo fisico de
ganancia personal, o ciber-criminales que se infiltran computadoras portitiles, unidades y
en el negocio®. discos, o por el uso de la informacion por
* Empleados que bajan aplicaciones para uso empleados no autorizados.” - Comité
personal, las cuales contienen virus o Troyanos de Reforma Gubernamental, Reporte
disefiados para robar informacién corporativa. de personal, Octubre 13, 2006
e Recursos limitados para el refuerzo de la seguridad.
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En la actualidad, el reto clave que enfrentan los departamentos de tecnologia de la informacién (T1) y la
administracion de la informacioén es la identificacion y el despliegue de una solucién que proteja la
privacidad de la informacién y controle el acceso a ésta a pesar de su ubicacién, y que sea efectiva en la
operacién. Una solucién compleja y excesiva no ofrecerd una seguridad efectiva, ya que nunca sera
mantenida o soportada de manera adecuada en una era de reduccién de presupuestos. Los usuarios
finales simplemente se negarén a trabajar con productos de seguridad que generen muchos obstaculos
entre ellos y su productividad, a pesar de los beneficios prometidos.

En el desarrollo y la implantacién de una solucién de completa privacidad de la informacién y control de
acceso, el director general y su personal se enfrentan con un desconcertante nimero de opciones; la
mayoria son solo soluciones parciales. Es casi seguro que una combinacién de diferentes productos vaya
a sufrir de traslapes y espacios funcionales, multiples consolas de gestién, y duplicacién de tareas
administrativas. El resultado inevitable es la confusién, los costos altos de mantenimiento y la
vulnerabilidad de seguridad. La solucién preferida es una que ofrezca resultados.

e Proteccién total de informacién y control de acceso en una sola solucién flexible
¢ Bajo mantenimiento en general (Personal con habilidades y especializacién)

e Transparencia con el usuario final

e Integracién justa con la infraestructura existente de TI

Secuware Security Framework (SSF) es una solucién empresarial disefiada desde los cimientos para
proteger la informacion corporativa y el acceso de control a ésta a pesar de la ubicacién o el medio de
almacenamiento.

Secuware Security Framework
Vision general y beneficios

Secuware Security Framework (SSF) asegura que s6lo los “individuos autorizados” con los “dispositivos
autorizados” y las “aplicaciones autorizadas” podran acceder a la “informacién autorizada”. Mientras
que SSF se integra directamente con todos los servicios principales de directorio basados en LDAP, el
Directorio Activo se usa como un ejemplo de implantacién en este documento.

Un proceso de autenticacién previo al inicio del sistema operativo (pre-boot), integrado firmemente con
Windows y el Directorio Activo, asegura el requerimiento de una autenticacién de usuario mas fuerte
para cualquier acceso a informacién o sistema. Este proceso refuerza la inversiéon en la infraestructura
existente de seguridad y elimina la necesidad de un sistema separado de administracién de identidad.

Un acercamiento centrado en informacioén a la encriptacién de medios y archivos refuerza la privacidad
de la informacién y los controles de acceso. Los controles de acceso adicionales permiten al sistema la
entrada sélo a dispositivos USB o FireWire autorizados. El control de aplicaciones limita el acceso del
usuario a una lista predeterminada de programas aprobados. Como un beneficio complementario, el
control de aplicaciones ofrece una capa suplementaria de defensa contra virus, Troyanos y otros malware
(software perjudicial), al prevenir la activaciéon accidental o deliberada de archivos ejecutables no
aprobados. También contribuye en gran manera a la estabilidad del sistema, como siempre han sabido los
usuarios, a las configuraciones de aplicacién probadas.

Esta combinacion de controles crea “Circuitos Cerrados de Informacioén”, zonas de seguridad que
protegen la informacion corporativa casi como un sistema de circuito cerrado de television despliega
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imagenes s6lo en un area restringida. La firme integracién con Windows resulta en un “sistema operativo
seguro” que protege la informacién de procesos de inicio adelantados.

La arquitectura de SSF es escalable y baja en costos, comprende un Cliente de Windows y una Consola de
gestion. No requiere su propio servidor o una base de datos exclusiva o un servidor de base de datos. El
cliente es desplegado con facilidad con herramientas estdndares de administracion de software.

La configuracién y administracién de seguridad (creacién de politicas) se realiza a través de consolas de
gestion de directorio. La administracion del sistema (asignacion de politicas a usuarios y sistemas) se
maneja a través de consolas estdndar de directorios.

Las politicas de seguridad, en forma de perfiles de usuario y computadora con claves de encriptacién, se
almacenan en el directorio como extensiones esquema. Por seguridad, las claves de encriptacién no estan
disponibles directamente para los administradores de seguridad o sistema. Las politicas entran en efecto
en el siguiente acceso al sistema (login) o activacién de un Grupo de politicas.

Circuitos cerrados de informacion

Ho sscurity profile
for the crgantzation

Security profle when
In=lde the organtzation

gacurity proflle
when I.elemmrnuurg

Off-Site
Users

“FI" Kay

Security profle
at a customer site

Fiqura 1: Secuware Security Framework crea Circuitos Cerrados de Informacion

SSF ofrece proteccién de informacién con claves de encriptacién simétricas. Se usa una clave para la
encriptacion del disco duro local y se asignan claves de encriptacion adicionales para el almacenamiento
externo, incluyendo dispositivos extraibles, dispositivos USB, FireWire y carpetas de red. Cada clave de
encriptacion esta relacionada con un “dispositivo nombrado”; puede haber multiples dispositivos
nombrados para un tipo de dispositivo en especifico, como CD/DVD. Se pueden asignar dispositivos
nombrados a un ndmero de distintos usuarios y perfiles de computadora, permitiendo la aplicacién de
politicas de alta granularidad y seguridad. Este acercamiento elegante y franco elimina la complejidad en
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los problemas que se asocian con Infraestructura de Clave Ptublica, como se menciona en la seccién de
problemas relacionados con este tema.

SSF proporciona controles adicionales de acceso a la informacién a través de perfiles para dispositivos y
aplicaciones autorizados. Si un perfil de dispositivo autorizado esté efectivo, s6lo los dispositivos con
autorizacién previa se podrdn comunicar con un sistema, esté o no esté encriptada la informacién en el
dispositivo. Si un perfil de aplicaciones autorizadas estd configurado, el usuario s6lo podra correr las
aplicaciones con previa autorizacion del administrador de seguridad.

Clientes Clave de SSF

SSF es usado por mas de 300 clientes Corporativos y Gubernamentales alrededor del mundo, dando
proteccién a mas de 500,000 sistemas en Windows.

La Agencia Estatal de Administraciéon Tributaria (AEAT; la IRS espafiola) ha implementado SSF en 35,000
sistemas para proteger la informacién confidencial de los contribuyentes. La AEAT ha implementado

Circuitos Cerrados de Informacién para prevenir la fuga de informacién de discos duros locales, discos 3
1/2,CD/DVD’s, dispositivos USB y carpetas de red.

Wal-Mart México usa SSF para la proteccién de informacioén en bancos ubicados en sus tiendas
mexicanas. Debido a que el Directorio Activo estd ubicado en las oficinas corporativas en Estados Unidos,
Wal-Mart México ha desplegado el ADAM (Modelo de Aplicacién de Directorio Activo) para permitir a
los administradores de seguridad y sistemas en México administrar los despliegues locales de SSF.
(Consulte la seccion sobre Despliegue y administracion simple y escalable mas adelante.)

Warner Brothers México usa SSF para proteger la propiedad intelectual de sus clientes y evitar la
pirateria con el refuerzo de los controles de acceso en las computadoras portatiles de sus empleados.

Telefénica Mévil (compaiiia en telefonia celular espafiola) ha implementado SSF en 10,000 estaciones de
trabajo para garantizar la confidencialidad de toda la informacién de sus clientes almacenada en sus
sistemas, lo que evita la conexién de dispositivos no autorizados a los sistemas de Telefénica, asi como la
ejecucion de aplicaciones no autorizadas.

Iberdrola, la compaiiia de servicio ptiblico més grande en Espafia, cuenta con clientes en toda Europa del
sudoeste y ha desplegado SSF en 12,000 sistemas para proteger la cadena de suministro de energia del
ciber-terrorismo y otras amenazas electrénicas.

BBVA, uno de los bancos mas grandes de Espafia con sucursales en muchos paises de Europa, América

Latina y Estados Unidos, ha implantado SSF para proteger la informacién confidencial en las
computadoras portatiles de sus ejecutivos de alto rango.
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Secuware Security Framework mas a fondo
Arquitectura del producto

SSF comprende un médulo de administracién implantado como una consola de gestién de Directorio
Activo MMC, y cuatro médulos separados de clientes, como se muestra en la Figura 2 a continuacién.
Tres de los médulos de clientes crean y refuerzan las politicas, y los cuatro registran todos los eventos de
seguridad importantes para el analisis posterior para propoésitos forenses y de seguridad.

ADMINISTRACION
Consola de gestion
de directorio activo

. de cliente

ADMINISTRACION
DE DISPOSITIVO
Perfil de administracion de dispositivo

» Registra dispositivos USB y FireWire
especificos

* Asegura puertos

* Evita reconocimiento de Windows
de dispositivos no registrados

* Registra nimeros telefénicos
especificos para el médem

/~ CRYPT 2000

Perfil de usuario

Perfil de computadora

+ Administra la autenticacion previa
al inicio del SO

* Encriptacion de disco duro local
para privacidad de informacion

* Encriptacién de almacenamiento
externo para privacidad y control

\ de acceso a la informacion

v‘ g

" CONTROL DE APLICACIONES Y( AUDITOR )
Perfil de control de aplicaciones
* Pernuite la ejecucion de sélo * Reporte y consolidacion

aplicaciones autorizadas
* Evita la instalacion de
aplicaciones a usuarios

* Evita malware, juegos, y troyanos

Figura 2: Mddulos de clientes SSF; pueden instalarse en cualquier combinacion y ejecutar politicas creadas por el
médulo de administracion.

El despliegue de SSF puede iniciar con cualquiera de los tres médulos de politicas, aunque en la practica
la mayoria de las empresas empiezan con Crypt2000. El médulo de administraciéon siempre es requerido,
y es usado para crear y administrar politicas. La Figura 3 a continuacién muestra como cada médulo
protege el acceso a la informacién durante las distintas etapas de la operacién del sistema, desde antes del
inicio del sistema operativo hasta el apagado del sistema.
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Como se mencion6 con anterioridad, no se requiere un servidor de seguridad o una base de datos de
politicas, lo que simplifica bastante el despliegue y reduce los costos de implantacion.

Secuware Security Framework
Range of Activity

Sistema apagado

Sistema encendido
(BIO/EFI)

Trabajo normal
(varias aplicaciones)

Crypt 2000

»
[ o
L)
5

=
28
53
=
2
z
(=]

Sistema apagado

Application
Control

(Proceso de apagado de Windows)

Sistema apagado

Figura 3: SSF ofrece una proteccion activa todo el tiempo que el sistema esté activo.

Despliegue y administracion simpley
escalable

Las politicas de datos administradas centralmente por
sistemas finales son el corazén de SSF. Las politicas son
creadas y almacenadas como extensiones al esquema de
usuarios y computadoras del Directorio Activo. Una vez
almacenadas en el directorio activo, las politicas son
eliminadas para los usuarios en el préximo acceso al
sistema o actualizacién de Politica de grupo.

Toda la configuracién del directorio activo, en términos de
arboles, dominios, sitios, nimero de objetos, relaciones de
confianza, poblacién de sistemas, delegacién de
responsabilidades, etc., es completamente transparente
para SSF.

El Modelo de Aplicacién de Directorio
Activo (ADAM por sus siglas en inglés)
fue disefiado por Microsoft para abordar
los escenarios de despliegue relacionados
con las aplicaciones de directorios
habilitados. Es una versién del Directorio
Activo que puede correr como un servicio
simple de usuario en Servidores Windows
2003 o incluso en Windows XP con SP1.
Para simplificar el uso, ADAM usa muchas
de las mismas herramientas
administrativas que un Directorio Activo.
ADAM usa los mismos APIs que un
Directorio Activo para la facil integracion
de la aplicacion.

Nota: Para los clientes que no quieren aplicaciones de terceros para extender el esquema del directorio activo, o que
quieren implantar una delegacién de responsabilidades descentralizada, SSF también soporta ADAM’.
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La Tabla 1 a continuacién resume cémo los diferentes aspectos de la proteccién de la privacidad de la
informacién y los accesos a ésta se implantan dentro del Directorio Activo:

Area de politica de seguridad

Perfil SSF (m6dulo)

Clase de objeto del Directorio
de Aplicacion

Autenticaciéon previa al inicio | Perfil de computadora Sistemas
del sistema operativo (Crypt2000)
Opciones de autenticacion y Perfil de computadora Sistemas

encriptacién de disco local

(Crypt2000)

Proteccién de privacidad de la
informacioén para el disco duro

Clave para encriptacién de
dispositivos (Crypt2000)

Sistemas (via perfil de
computadora)

Proteccion de privacidad de
informacién y control de acceso

Claves para encriptacion de
dispositivos, una por nombre

Usuarios (via perfil de usuario)
Sistemas (via perfil de

a la informacion para de dispositivo. (Crypt2000) computadora)

dispositivos extraibles Asignada a uno o maés perfiles

(CD/DVD, USB, FireWire, de usuario.

disco 3 2)

Acceso a la informacién para Perfil de administraciéon de Usuarios

dispositivos especificos dispositivos Sistemas

USB/FireWire

Control de aplicaciones Perfil de control de aplicaciones | Usuarios
Sistemas

Tabla 1: Implantacion de politicas de seguridad con SSF

SSF hace cumplir una divisién de responsabilidades entre el administrador de seguridad y el

administrador de sistema. Sélo el administrador de seguridad puede crear y modificar las politicas, crear
claves de encriptacion y asignar claves de encriptacién al usuario y los perfiles de sistema. Sé6lo el
administrador de sistema puede implantar las politicas de seguridad SSF con usuarios y computadoras.
Esta divisién de responsabilidades garantiza la realizacién de tareas por parte de los administradores
dentro de sus respectivas areas de experiencia; de este modo se refuerza toda la seguridad corporativa a

través de la eliminacién de un solo punto de falla (humano).

Esta division de responsabilidades se resume en la Tabla 2 a continuacién.

Administrador de seguridad

Administrador de sistema

Implantacién de politicas de seguridad corporativa para
mayor autenticacion

Implantacién de politicas de seguridad corporativa para
privacidad y acceso a informacién

Creacion de usuarios

Creacion de sistemas

Aplicacién de politicas a usuarios y
sistemas

Creacion de listas (perfil de administracion de
dispositivos) de dispositivos USB y FireWire
registrados y aprobados

Aplicacién del perfil de administracién de
dispositivos a usuarios

Creacion de listas (perfil de control de aplicaciones) de
aplicaciones aprobadas

Aplicacién de perfil de aplicacién a
usuarios

Creacién de perfil de auditoria para archivos y carpetas
Revisién de reportes de auditoria para incidentes de
seguridad

Aplicacion de perfil de auditoria a
usuarios
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Tabla 2: SSF hace cumplir una division estricta de responsabilidades entre los administradores de sequridad y
sistemas.
El administrador de seguridad usa la consola de gestion del Directorio Activo MMC de Secuware
mostrado en la Figura 4. Todas las politicas son creadas y administradas por el administrador de

seguridad a través de esta consola. S6lo los administradores de seguridad del sistema deben instalar la
consola de gestiéon de SSF.

alif] =}

Sl s e

e s ey Welcome to Secunty Framework Administrator Console
| Seruware Secuware Technical
y " on Internet | suppert
~& - Crypt2000 - SSF-Applications
g Administration ‘® ) Administration
S5F-Device Management (| Auditor
Administration (S Administration

e
| |} 5 Hitren Dty Lo .. [[ ) secwmare sevwar f1.. P e

Figura 4: El administrador de seguridad crea y administra las politicas de sequridad a través de una consola de
gestion de Directorio Activo

El administrador del sistema implanta las politicas de seguridad con las extensiones esquema de los
cuatro esquemas de usuarios y computadoras en el Directorio Activo, como se muestra en la Figura 5.
Para cumplir con la divisién de responsabilidades, esta consola de sistema de directorio activo no debe
ser accesible para los administradores de seguridad.
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Figura 5: El administrador del sistema usa las cuatro pestarias de extension creadas por SSF en el esquema de
usuarios y computadoras para aplicar las politicas a los usuarios y sistemas.

Distribucion del cliente

El cliente SSF es un modulo instalador de Microsoft que puede desplegarse e instalarse
automadticamente con cualquiera de las principales herramientas de distribucion de software
basadas en red, como Microsoft SMS o equivalentes de Tivoli, Computer Associates, etc. De forma
alternativa, el cliente SSF puede instalarse con un acceso al sistema.

Creacion y revision de las politicas de seguridad del usuario

El administrador de Seguridad crea los perfiles de politicas y las claves de encriptacién de dispositivos
con el elemento Crypt2000 de la consola de gestion de SSF. Una vez creadas, el administrador del sistema
puede asignar estas politicas al usuario o grupos de usuarios con la ventana de propiedades
administrativas para usuarios y computadoras, como se muestra en la Figura 5 anterior.

A los usuarios se les asigna un sélo perfil de usuario Crypt2000, eliminando la confusién acerca de cuéles
politicas aplican a qué usuarios, lo cual simplifica la creacién, el cumplimiento y la administracién de
politicas. Un perfil de usuario Crypt2000 es obligatorio; de forma opcional se puede asignar a los usuarios
como un perfil de Administracién de dispositivos y/o de aplicaciones.

El administrador de sistema puede asignar un perfil de usuario a:

e Todo el dominio

e Mudltiples dominios dentro de un directorio activo

¢ Una unidad organizacional dentro de un dominio; por ejemplo, un departamento o ubicacion
e Un usuario individual

e  Cualquier combinacién de las opciones antes mencionadas

No existe un limite superior préctico al nimero de diferentes perfiles de usuario que pueden crearse para
un Directorio Activo. Sin embargo, en la practica, un cliente grande de Secuware (més de 10,000 usuarios)
ha creado sélo tres politicas de usuarios, una para la administraciéon directiva, otra para la administraciéon
gerencial y una para los demés empleados. Otras organizaciones han creado varios perfiles, con perfiles
separados para empleados en distintas organizaciones funcionales.

Creacion y revision de las politicas de la computadora

Cada sistema tiene un perfil de computadora relacionado que aplica a todos los usuarios del sistema. Este
perfil se usa para el cumplimiento de la fuerte autenticaciéon a través de la autenticaciéon previa al inicio
del sistema operativo, para establecer opciones para los permisos de autenticacién permitidos, para
habilitar / deshabilitar opciones de autenticacién avanzadas de Windows, y para forzar / no forzar a los
usuarios a introducir un nombre en cada acceso al sistema. Este perfil también tiene la clave para la
encriptacién del disco duro local y la selecciéon de perfiles del usuario para cuando el usuario esté o no
esté conectado al dominio.

Una vez que se ha completado el proceso de autenticacién previa al inicio del sistema operativo, la clave
de encriptacién del disco duro local, contenida en el perfil de computadora, se usa para desencriptar los
archivos requeridos. (Observe que el disco en si siempre permanece encriptado, protegiendo todos los
archivos, incluso si el sistema se apaga abruptamente durante el funcionamiento normal.)
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Creacion y revision de las politicas para encriptacion del disco duro
local

El administrador de seguridad puede especificar si el disco duro se encripta o no; primero debe crear un
“dispositivo nombrado”, como se muestra en la Figura 6. Entonces este “dispositivo nombrado” se asigna
a uno o mads perfiles de computadora. El administrador del sistema asigna los perfiles de computadora a
los sistemas, como se mencion6 con anterioridad.

New CryptZ000 device x|

New Crypt2000 device
Mame and description for the new device U =4

Introduce a name and description For the new device. Remember that both Fields are
obligatory and that every device has to have a different name.

Name: IFinaru:e 2007 Budgets

Description: |dup.artmantal submissions and approved budgets|

Cancel | Mext > |

Figura 6: SSF puede crear un nuevo “dispositivo nombrado” para su uso con uno o mads perfiles de usuario y
computadora.

Creacion y revision de las politicas para el almacenamiento externo
El administrador de seguridad puede especificar qué tipos de dispositivos de almacenamiento externo
pueden utilizarse para acceder a la informacién protegida. El almacenamiento externo incluye
CD/DVD’s, dispositivos USB y FireWire, discos 3 1/2 y carpetas de red.

Para permitir politicas granulares de alta seguridad, se “nombra” a cada control de acceso para
dispositivos de almacenamiento externo. Puede haber multiples “nombres” para cierto tipo de
dispositivo de almacenamiento, y se crea una clave de encriptacién simétrica y tnica para cada control de
dispositivos.

Una vez que se han creado los controles de dispositivos nombrados, estos son asignados por el
administrador de seguridad a uno o mas perfiles de usuario y computadora. Todos los usuarios o todas
las computadoras con un perfil especifico comparten una clave de encriptacion para dispositivos, y por
ende tienen acceso a los archivos y dispositivos protegidos con esa clave de encriptacion para
dispositivos nombrados. Debido a que un dispositivo nombrado puede incluirse en multiples perfiles de
usuario y computadora, los usuarios o las computadoras con distintos perfiles pueden acceder a los
mismos archivos o dispositivos. A los demas usuarios y computadoras, con diferentes perfiles que no
contengan la clave de encriptaciéon de un dispositivo nombrado, se les niega el acceso a estos archivos y
dispositivos.
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Para dispositivos extraibles, discos 31/2, CD/DVD, y unidades USB y FireWire, cada dispositivo usado
en una de estas unidades esta encriptado con una encriptacion fisica para maxima seguridad. (Consulte la
seccién de Encriptacién fisica y dispositivos extraibles mas adelante.)

Creacion y administracion de controles de acceso a la informacion

para dispositivos especificos

El médulo de Administracién de dispositivos se utiliza para crear listas de perfiles para administracién
de dispositivos especificos al filtrar puertos USB, FireWire y de médem. Sélo se puede tener acceso a los
dispositivos incluidos en la lista, estén o no estén encriptados los archivos de informacién en estos
dispositivos.

El perfil de administracién de dispositivos también puede filtrar la marcacién de ntimeros para médems,
permitiendo al administrador de seguridad limitar un usuario de médem a sélo destinos de marcacién
aprobados con anterioridad.

El administrador de seguridad registra un dispositivo especifico y el nimero de serie registrado. Una vez
que el dispositivo estd incluido, el administrador del sistema asigna los dispositivos autorizados a los
usuarios al relacionar ese perfil de administracién de dispositivos con un usuario.

Controles de acceso a aplicaciones

El control de aplicaciones asegura que los usuarios s6lo
puedan correr las aplicaciones y plug-ins del navegador
aprobados por el administrador de seguridad. No se pueden
ejecutar o instalar otras aplicaciones o plug-ins, incluso
cualquiera descargado por el usuario.

Potencial para granularidad en las
politicas de seguridad de SSF

Los perfiles de usuario, computadora,
administraciéon de dispositivos y
administracién de aplicaciones no

El moédulo de control de aplicaciones puede implantarse en dependen uno del otro. Distintos

una variedad de formas, desde minimo o sin efecto hasta perfiles de usuario y computadora
despliegues selectivos a un despliegue total. Debido a que el pueden tener algunas claves de
control de aplicaciones controla firmemente el uso encriptacion en comdn, pero otras que

son tnicas o diferentes.

del sistema, puede ser de gran utilidad restringir grupos de
empleados especificos, como contratistas, para correr ciertas aplicaciones, especialmente en empresas
donde s6lo se despliegan unas cuantas configuraciones de sistema estandarizadas a muchos grupos
diferentes de empleados.

Cada politica de aplicaciones diferentes esta contenida en un perfil de aplicacién creado por el
administrador de seguridad; dicha politica es aplicada a los usuarios por el administrador del sistema.

Proteccion transparente de informacion para sistemas de usuario
final

Inicio del sistema operativo (booting-up)

SSF controla la PC desde el momento que se enciende. La autenticacion previa al inicio del sistema
operativo asegura que sélo el usuario autorizado pueda iniciar el sistema o acceder a los contenidos del
disco duro local.
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El proceso de autenticacién previa al inicio del sistema operativo previene que un intruso traspase el
disco duro interno e inicie el sistema con técnicas como:

e Disco de Rescate creado por Windows? o por utilidades anti-virus o de particién de disco
e Instalacién de dispositivos de Windows

e Unidad flash USB de inicio, cargado con Windows®

e (D con un “Sistema Operativo” auto-contenido, como Knoppix!?

Este acercamiento también evita que un individuo quite el disco duro SSF-encriptado y lo coloque en otro
sistema como un disco duro secundario, debido a que no podra completar con éxito el procedimiento de
autenticacién previa al inicio del sistema operativo que permite la desenciptaciéon de archivos en el disco
duro.

Una vez que el sistema completa el inicio de BIOS (o EFI), SSF despliega una pantalla de acceso al sistema
personalizada similar a la mostrada en la Figura 7 a continuacion.

SECUWIARE

LWILEL SECLULUARE. COm

individuals
applications

devices
data

Extending Windows Enterprise Security

j administrator
DEMO

Figura 7: El proceso de autenticaciéon previo al inicio del sistema operativo abre el sistema e inicia
Windows en un solo paso.

La ventana de autenticacién previa al inicio del sistema operativo puede personalizarse para:

e Publicar mensajes corporativos y otro material motivacional,
e Recordar a los empleados las politicas claves de seguridad o corporativas,
e  Ofrecer la informacién del contacto de ayuda.

El proceso de autenticacion previa al inicio del sistema esta totalmente integrado con el proceso normal

de acceso de Windows. Los usuarios proporcionan su identificacion y contrasefia de Windows, tarjeta
inteligente, o token USB, para autenticarse.
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Acceso si el sistema esta conectado a un dominio
e Un Directorio Activo valida los permisos del usuario.
e Windows se inicia normalmente.
e El perfil de usuario se carga desde el Directorio Activo.
e El perfil de computadora se carga desde el Directorio Activo.

Acceso si el sistema no esta conectado a un dominio
El proceso es el mismo que cuando el sistema esta conectado a un dominio, excepto porque:

e Los permisos del usuario son validados con una copia en caché de la informacién de permisos de
Windows almacenada de forma encriptada en un disco duro.

e Se carga un perfil de usuario distinto, el cual por lo regular es mas restringido que el cargado
cuando el sistema esta conectado a un dominio por el riesgo de que el usuario ya no trabaje con la
empresa o de que haya reportado la pérdida del sistema, el cual se bloquearia con una
autenticacion en linea, pero no un acceso al sistema fuera de linea si el usuario fuera descuidado
con sus permisos.

Uso normal del sistema
Una vez que ha entrado a Windows, el usuario puede realizar todas las funciones normales permitidas
por las politicas establecidas para su trabajo.

La proteccién de informacién y el control de acceso a ésta son completamente transparentes para el
usuario autorizado, quien tendra acceso total a la informacién autorizada. No tendra la necesidad de
pulsar en iconos o seleccionar articulos en ments para encriptar o desencriptar un archivo. Toda la
encriptacion y desencriptacion de archivos se hace automaticamente, en segundo plano. El usuario podra
utilizar todos los dispositivos autorizados para almacenar y recuperar informacién y podra correr todas
las aplicaciones autorizadas, lo que le permitira:

e Crear archivos nuevos

e Acceder y modificar archivos existentes

e Borrar archivos

e Copiar / mover archivos a / desde cualquier parte del disco duro local

e Copiar / mover archivos a / desde un dispositivo de almacenamiento extraible, como un CD-R o
una memoria USB

e Copiar / mover archivos a / desde una carpeta de red.

Los empleados que usan su sistema para realizar funciones laborales, nunca enfrentaran ninguna
restriccion en las actividades de trabajo; SSF sera 100% transparente para estos usuarios. El usuario
encontrard limites en las acciones sélo si intenta acceder a informacién o usar dispositivos o correr una
aplicacion para los cuales no esta autorizado.

Por ejemplo, como se muestra en la Figura 8:

e Unempleado del departamento de finanzas no tendré acceso a ninguna de las carpetas de red de
las oficinas centrales corporativas, pero tendra acceso a carpetas de red seleccionadas de finanzas.
Las carpetas de red de las oficinas centrales corporativas y la mayoria de las carpetas de red de
recursos humanos y su contenido seran visibles en el Explorador de Windows para en empleado
de finanzas, pero los archivos en si no seran legibles.
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Figura 8: Los usuarios solo pueden acceder a informacion y aplicaciones que estén dentro de su circuito cerrado de
informacion autorizado.

e Siunempleado en las oficinas centrales utilizé una unidad flash o CD para transferir informacién
a un empleado de finanzas, el receptor no podra leer, modificar o imprimir ese archivo. Lo
mismo sucederia si el mismo empleado utiliz6 la unidad flash o CD para transferir el archivo
alguien fuera de la empresa.

e Sicualquier usuario descarg6 una aplicacién de un sitio web, esa aplicacién no podra ejecutarse,
incluso si el usuario pudo instalarla con éxito.

La politica de autorizacion esta totalmente fuera del control del usuario. El usuario no puede configurar
el cliente SSF, y éste no crea ningtin archivo de inicio o hace ninguna entrada de registro que un usuario
técnico o un malware puedan modificar.

Gracias a que SSF es tan transparente, los usuarios finales por lo regular no requieren capacitacién, ni
antes ni después del despliegue, excepto, quizas, para reforzar las politicas de seguridad de la
organizacion.

Tecnologias clave
Tipos de encriptacion

SSF usa dos tipos de encriptacion al crear Circuitos Cerrados de Informacién: encriptacion fisica y
encriptacion local.
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Encriptacion fisica
Disco duro local

Los discos duros locales son encriptados a nivel sector para proporcionar un nivel mayor de proteccion y
evitar el acceso a la informacién en el disco si el sistema
es iniciado por diferentes dispositivos, como una unidad
flash o CD.

Una preocupacién comun sobre la
encriptacién total del disco duro local es

el impacto en el desempefio del sistema.
Si toda la informacién en el disco duro esta encriptada, El SSF usa algoritmos de bloques de

todo lo almacenado en ese disco esta protegido, incluso cifras simétricos (IDEA 128 bits o AES
los archivos temporales y otra informacién de rastreo
(archivos swap, etc.) que no estén protegidos por los
procesos y programas tradicionales de proteccion de
informacion. Esto evita la posibilidad de la explotacién
no autorizada y por lo tanto disminuye los riesgos.

265 bits), usados para el alto desempefio
y el bajo uso de recursos, para evitar este
problema. En la practica, Secuware ha
determinado que su implantacién de
encriptacién simétrica impone s6lo un
0.15% en general en archivos de lectura o
escritura protegidos. El resultado neto es
que la diferencia de desempefio entre un
sistema con discos duros encriptados y
uno sin ellos es minima.

La mayoria del software de encriptacion usa Windows
Crypto API o un kit de herramientas crypto, que
consiste de DDLs (Dynamic Link Libraries). Estos DLLs se
cargan después de haber iniciado Windows, y son
vulnerables al ataque.

Dispositivos extraibles

La encriptacion total de dispositivos extraibles a nivel sector proporciona el medio de lectura s6lo en
sistemas con SSF instalado y para usuarios con el perfil adecuado. Este disefio evita la fuga de
informacion, accidental o deliberada, a cualquier entidad fuera de los canales autorizados de la
organizacioén. Este nivel de control es transparente para los usuarios durante el curso normal de
operaciones, y la informacion siempre esta protegida, a pesar de que esté ubicada dentro o fuera de la
empresa.

Encriptacion légica (archivos y carpetas base red)

La encriptacién l6gica se usa para encriptar informacién a nivel archivo, de modo que la informacién
encriptada puede almacenarse en cualquier dispositivo no formateado a nivel fisico, sobre todo carpetas
de red.

La encriptacién légica se selecciona a nivel carpeta, y todos los archivos almacenados en dicha carpeta
estdn encriptados con la misma clave. Es posible proteger miltiples carpetas con la misma clave de
encriptacion, pero s6lo se puede usar una clave de encriptaciéon para una determinada carpeta.

Las copias de respaldo de archivos en carpetas de red protegidas permaneceran encriptadas, ya que
fueron encriptadas al ser escritas originalmente en la red. Cualquier administrador puede crear respaldos,
puesto que los usuarios no autorizados no podran leer el contenido de las carpetas protegidas.

Autenticacion previa al inicio del sistema operativo (pre-booting)
En la instalaciéon, SSF modifica el MBR (Master Boot Record) para iniciar el sistema con un proceso de
autenticacién previa al inicio del sistema operativo en lugar del inicio del registro para la parte activa.
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El proceso de autenticacién previa al inicio del sistema operativo usa su propio protocolo de red TCP/IP
para comunicarse con el Directorio Activo incluso después de la activaciéon de Windows. Este
acercamiento elimina los ataques de hackers con base en la modificacién o el reemplazo de DLLs clave en
la autenticacién normal de usuario de Windows, y evita que los golpes de tecla de los usuarios en
Windows capturen las identificaciones y contrasefias de los usuarios.

Si no hay una red disponible, o no se puede ubicar un nodo de Directorio Activo, se usa una copia en
caché local de los permisos del usuario para la autenticaciéon.

Control de aplicaciones
El médulo de control de aplicaciones usa las firmas de aplicacién para verificar si ésta esta autorizada, si
no ha sido alterada, y si puede ejecutarse.

El administrador de seguridad utiliza el médulo de control de aplicaciones para seleccionar y pre-aprobar
el SO de Windows y las carpetas de aplicacion seleccionadas. De forma alternativa, al lidiar con unas
cuantas imagenes de sistema estdndar usadas en toda la organizacién, todos los archivos en el disco duro
pueden seleccionarse.

Entonces, el médulo de control de aplicaciones calcula 5 fracciones de 128-bit MD para todos los archivos
dentro de las carpetas seleccionadas, las cuales estan agrupadas como un archivo de firma, archivo
relacionado con un perfil de control de aplicaciones.

El administrador de sistema asigna el perfil de control de aplicaciones a los usuarios seleccionados. Cada
vez que un usuario intenta iniciar una aplicacién, o si una aplicacién intenta cargar un DLL, se calcula la
fraccion MD5 de ese ejecutable y se compara contra las fracciones en el archivo de firma. Si no se
encuentra una fraccién igual se permite la ejecucién; de lo contrario, el archivo no se podra ejecutar.
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Comparacion con las alternativas disponibles en el mercado
En conjunto

SSF difiere de otras soluciones para protecciéon de informacién en varias formas:
e Implanta proteccién de privacidad de informacion y controles de acceso a ésta, a pesar de la
ubicacién de la informacion.
e Ofrece controles de acceso a la informacién en los que Windows puede reconocer dispositivos
USB y FireWire.
e Controla qué aplicaciones pueden ejecutarse en cualquier dispositivo especifico.

La proteccién de SSF esta activa aun cuando se apaga el sistema; los usuarios deben pasar por un proceso
de autenticacién previo al inicio del sistema operativo, integrado con Windows, para obtener acceso al
sistema y sus archivos. De manera similar, la proteccién de SSF esta activa incluso cuando el sistema o los
dispositivos extraibles estan fuera de la red corporativa.

El acercamiento unificado y centrado en informacion de SSF implica que s6lo son necesarios una consola
de gestion y tres modulos de clientes para crear, establecer y cumplir las politicas para la proteccién de
informacién y el acceso para todas las clases de usuarios y sistemas, dispositivos USB y Firewire, y
aplicaciones. La consola de gestion se utiliza para aplicar estas politicas a cualquier usuario o sistema en
la red corporativa. Otras soluciones requieren muchos médulos mds para lograr lo mismo o menos.

SSF esta integrado firmemente con Windows y los servicios LDAP, dando como resultado una
arquitectura ligera y escalable que fortalezca, en vez de duplicar, las inversiones existentes de una
organizacion en infraestructura de seguridad.

Problemas relacionados con Infraestructura de Clave Publica

En la Infraestructura de Clave Puablica, la administracién del ciclo de vida clave es critica para la
seguridad total de la aplicacién. La Infraestructura de Clave Ptblica requiere atencion a los siguientes
problemas, ninguno de los cuales es una preocupacién para el cliente SSF:

e Creacion segura de un par clave

e Almacenamiento seguro del cliente (El registro de Windows no protege adecuadamente una

clave privada.)

e Distribucién de certificados X.509 con claves ptublicas

e Respaldo o custodia de claves de entrada (Las claves de entrada no necesitan una custodia)

e Renovaciéon / reemplazo de claves privadas y certificados al caducar los certificados anteriores.

Microsoft Vista BitLocker

BitLocker es una funcion de seguridad introducida en Windows Vista que ofrece la total encriptacién del
disco para discos duros locales. Sin embargo, como el BitLocker no soporta la encriptaciéon de carpetas de
red, no soporta la encriptacion légica. El soporte de BitLocker sélo es proporcionado en Windows Vista
Enterprise, no para Windows Vista Business. Ademas, Microsoft recomienda que el sistema tenga un
TPM [médulo de plataforma confiable] v1.211, el cual todavia no estd disponible para muchos sistemas
utilizados en el mercado de negocios. Para sistemas sin un TPM, Microsoft ha definido un acercamiento
alternativo con el uso de Bitlocker con dispositivo flash USB como parte del proceso de inicio del sistema
operativo. Este acercamiento ha sido, de modo nada sorprendente, criticado por un experto en seguridad
como “improvisado”12.
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Una ventaja clave que SSF ofrece sobre el BitLocker es que éste tltimo sélo sirve para proteger de ataques
fuera de linea al disco duro local de una computadora portatil o de un sistema de escritorio que corra
Vista Enterprise. SSF puede proteger la informacién en cualquier dispositivo de almacenamiento a través
de una amplia gama de plataformas Windows y protege la informacién cuando esta ubicada fuera del
sistema local. Ademas, SSF ofrece controles de acceso a la informacién para dispositivos USB o FireWire,

e implanta controles en el uso de aplicaciones, ninguno de los cuales es soportado por BitLocker.

La Tabla 3 a continuacién resume estas diferencias:

Secuware Security Framework

Windows Vista BitLocker

Plataformas
Soporta la plataforma final de|Windows 2000 Professional Windows Vista Enterprise
Windows Windows XP
Vista (anuncios futuros)
Autenticacion

Métodos de autenticacion

Identificacién y contrasefia del
usuario

Tarjeta inteligente

Token USB

TPM v1.2 presente en el
sistema
Dispositivo flash USB

Proteccion de informacion

Relaciones de confianza

Autenticacion del usuario

Autenticacion del sistema,
pero no del usuario

Proteccion de la informacion en el
sistema del disco duro

Todas las particiones
Todos los discos fisicos

Sélo la particién C en el
disco fisico primario

Proteccién de informacién en CD-R | Si No
Proteccién de informacién en Si No
dispositivo flash USB

Proteccién de informacién en Si No
carpetas de red

Permisos para compartir informacién | Si No
encriptada con individuos

autorizados

Administracion clave

Clave de recuperacion requerida No (Consulte la seccién sobre | St

problemas de informacién
publica clave)

Reparacién del sistema (e.g.) El
reemplazo de la tarjeta madre evita el
acceso del usuario a la informacién.)

No es un problema

Requiere clave de
recuperacion

El cambio de disco duro del usuario a
otro sistema evita el acceso del
usuario a la informacion.

No es un problema

Requiere clave de
recuperacion

Administracién del acceso de
dispositivos

Solo dispositivos USB y FireWire
autorizados y reconocidos por
Windows

Si

No

Control de aplicaciones

El usuario s6lo puede correr
aplicaciones autorizadas
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Tabla 3: SSF ofrece proteccion y control de acceso a la informacion completa para todos los sistemas Windows 2000
y XP, mientras que el BitLocker ofrece proteccion solo contra pérdida o robo del sistema y solo para Vista Enterprise.

Especificaciones de producto

Cliente

Plataformas soportadas:
¢  Windows 2000 Professional SP 4
e  Windows XP
e Windows Vista (durante 2007)

Espacio de disco duro
e 10MB

Consola de gestiéon

Plataformas soportadas:
e  Windows 2000 Professional SP 4
e  Windows 2000 Servidor SP 4
e  Windows XP
e  Windows 2003 Servidor

La consola de gestion puede co-residir en el mismo sistema que cualquiera de los médulos de cliente SSF.

Espacio de disco duro
e Minimo

Servidores soportados

e  Windows 2000 Servidor SP 4
¢  Windows 2003 Servidor

Directorios soportados

e Directorio Activo de Microsoft
e Modelo de aplicacién de Directorio Activo de Microsoft
e Novell eDirectory
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Historia y antecedentes de la empresa

En 1988, Carlos Jiménez fund6 Secuware en Madrid, Espafia, para ofrecer una solucién de seguridad pro-
activa al Ministerio de Defensa Espafiol. Su objetivo era crear una “red de seguridad” que pudiera
adaptarse y desarrollarse en respuesta a los cambios del comportamiento humano y las amenazas
emergentes. Jiménez fundé Secuware después de vender su empresa anterior, Anyware, que en 1988
produjo productos anti-virus para McAfee.

Secuware Security Framework fue lanzado en 1998. En la actualidad, cuenta con mas de 300 clientes
Corporativos y Gubernamentales en Europa y América Latina, ofreciendo una proteccién total a 500,000
sistemas Windows en computadoras portétiles y de escritorio. La empresa tiene oficinas en Madrid,
Espafia; Dorfen, Alemania; Ciudad de México, México; Bogota, Colombia, y ahora en Sunnyvale,
California, EUA.

1 http:/ /www.gocsi.com/ (Seleccione la liga y complete el cuestionario para poder realizar la descarga.)
2 Knowledge Services Group, Violacion de la seguridad de la informacién: Contexto y resumen de incidentes,
actualizado en septiembre 28, 2006, pg 2, Reporte para el Congreso del Sistema de Control y Reportes
(CRS por sus siglas en inglés), Servicio de investigacion del Congreso, La Biblioteca del Congreso, Cédigo
de orden RL 33199. http:/ /digital.library.unt.edu/govdocs/crs/ /data/2005/upl-meta-crs-

8258 /RL33199_2005Dec16.pdf

3 El reporte del fenémeno muestra un marcado aumento en el costo de la violacién de informacién,
http:/ /complianceandprivacy.com/News-Penomenon-data-breach-cost-study.asp

4 Anne Saite, Aviso: Victimas arremeten contra empresas comprometidas,

http:/ /searchcrm.techtarget.com/originalContent/0.289142.sid11 gci1131245.00htmIm Septiembre
27,2005.

5 Gartner Group, Computadoras portatiles robadas y aumento en el incumplimiento de la seguridad de la
informacién para una mayor educacién, Marzo 10, 2006, ntiimero de identificacion G0013873.

¢ Gratner Group, Las mejoras en la seguridad alentaran un incremento en la colaboracién interna de
ciber-ataques, Noviembre 14, 2006, nimero de identificacion G00144683.

7 Introduccion al modo de aplicacion del Directorio Activo, Microsoft Corporation, agosto 2003.

http:/ /www.microsoft.com/windowsserver2003 / techinfo/ overview /adam.mspx

8 Microsoft Corp., http:/ /support.microsoft.com/kb/314079/en-us. Como usar archivos de sistema para
crear un disco de inicio como proteccion para evitar el inicio de Windows XP.

9 Brian M. Posey MCSE, http:/ /articles.techrepublic.com.com/5100-6346-5928902.html. Inicio de Windows
XP desde una unidad flash USB.

1 Microsoft Corp. http:/ /technet.microsoft.com/en-us/windowsvista/aa906017.aspx Encriptacién de
BitLoker: Visién técnica general, Version 1.02, abril 4, 2006.

12 www.scheier.com/blog/archives/2006/05/BitLocker.html.
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